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1. Objetivo

El objetivo de este documento es proporcionar un manual de ayuda para instalar los certificados de las
Cadenas de Confianza del Sescam en un navegador web:

* Internet Explorer

* Mozilla Firefox

2. Introduccion

El Sescam a través de la plataforma Cerv@ntes esta constituido como prestador de servicios de
certificacion (PSC) frente al Ministerio de Industria, Turismo y Comercio y satisface los requisitos indicados por la
ley 59/2003 de firma electronica legalmente equiparable con la firma manuscrita garantizando ademas la
identidad de sus empleados publicos y la calidad de éstos como profesionales sanitarios; también ofreciendo
mecanismos de certificacion y firma de Sello para aquellos servicios automatizados que lo requieran, de
autenticacién de Sede Electrénica y de certificacion de dispositivos.

Se puede consultar informacidn detallada en el enlace http://sescam.castillalamancha.es/profesionales/avances-

tecnologicos/cervantes

3. Cadenas de confianza del Sescam

Para utilizar con completas garantias las aplicaciones del SESCAM que se afianzan en el uso de la
autenticacién mediante certificados y de la utilizacion de la firma digital, debe registrar en su navegador los

certificados de las Entidades de Certificacion del SESCAM, también llamadas “Cadenas de confianza” o “Jerarquia

de certificacién”. La instalacion de estos certificados es necesaria para que el navegador verifique que el
certificado digital que se va a utilizar ha sido emitido por la entidad de certificacion del SESCAM.

Actualmente el Sescam utiliza 2 cadenas de confianza:

e Cadena de confianza 2015 que emite certificados con algoritmo de firma SHA256

El algoritmo de firma SHA256 reune todas las caracteristicas y recomendaciones de seguridad dictadas
por el Ministerio de Industria y el resto de la industria del ramo.

e Cadena de confianza antigua que emite certificados con algoritmo de firma SHA1.

El algoritmo de firma SHA1 se considera obsoleto y se ha sustituido por sha256.
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Cada cadena de confianza estd compuesta por 2 certificados, raiz y subordinado, y ambos deben de
instalarse en los almacenes de confianza de los navegadores.

Certificados | | Certificados cﬂg‘:ﬂgﬂ Cerlificados
ssL Aplicacion | | “phyie ssL

Los certificados pueden obtenerse en la web del Sescam en la url
http://sescam.castillalamancha.es/profesionales/avances-tecnologicos/cervantes/icc

Los enlaces individuales a cada uno de ellos son los siguientes:
* Cadena de confianza SHA256

o  Certificado Raiz 2015

o Certificado Subordinado 2015

e (Cadena de confianza SHA1
o Certificado Raiz

o Certificado Subordinado 2012

Una vez descargados los 4 certificados digitales se debe proceder a instalar en los navegadores web.
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4. Instalacion en Internet Explorer de los certificados de la Cadena de Confianza

PASO 1
Descargar los 4 certificados

PASO 2
Instalacion de los certificados de la Cadena de confianza SHA256

Haga doble clic en el fichero Certificado Raiz 2015. A continuacion pulse el botdn Instalar Certificado.

Certificad | |

e e e— T ———

General |De13||e5 | Futa de certificacidn

| & ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

| » Todas las directivas de emisian
» Todas |as directivas de la aplicacion

! * Para ver detalles, consulte la dedaracion de la entidad de ce
| |

! Emitido para: SESCAM Root CA

|

! Emitido por:  SESCAM Root CA

|

! Valido desde 30/ 11/ 2010 hasta 30/ 11/ 2040
|

Instalar certificado. .. [ Dedaracon del emisor ]

Obtener més informacion acerca de certificados

|

A continuacidn se iniciard automaticamente el asistente para importacion de certificados. Haga clic sobre el botén

“Siguiente”.
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Aszistente para importacion de certificados xl]

Este es el Asistente para importacién
de certificados

Vo Este asistente le ayuda a copiar certificados, listas de
= certificados de confianza y listas de revocaddn de
s certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan |
los certificados.

Haga dic en Siguiente para continuar.

< Atrds lﬁguiente » “ [ Cancelar

El asistente le sugiere por defecto colocar el certificado que desea importar en el almacén “Personal”. Para este
Certificado Raiz 2015, es necesario cambiar el Almacén de certificados. Para ello pulse el botdén “Examinar”.

-

-
Asistente para importacidn de certificados | X

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

= Selecdonar automaticamente el almacén de certificados segin el tipo de
— certificado

(@ Colocar todos los certificados en el siguiente almacén

Almaceén de certificados:

Personal Examinar. ..

Mas informacién acerca de los almacenss de certificados

< Atras ][ Siguiente > l [ Cancelar
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Seleccione “Entidades de certificacion raiz de confianza” y pulse el botén Aceptar.

Seleccionar almacén de certificados l X |

Selecdone el almacén de certificados que desea usar.

-{ 7 Personal -
| Entidades de certificacidn raiz de confianza ﬂ
- | Connanza empresarial i
-{ 7] Entidades de certificacidn intermedias

-{ "] Editores de confianza i

LT rertificadne anlne Ane nnes ranfia

4« | m | *

| [| Mostrar almacenes fisicos

Aceptar [ Cancelar ]

Ahora el Almacén de certificados se ubica en “Entidades de certificacion raiz de confianza”.

Asistente para importacidn de certificados | 29 |

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificadas; también se
puede especificar una ubicacidn para el certificado.

=, Selecdonar automaticamente el almaceén de certificados segun el tipo de
' rertificado

(@ Colocar todos los certificados en el siguiente almacén

Almaceén de certificados:

Entidades de certificacion raiz de confianza EXaminar. ..

Mas informacidn acerca de los almacenss de certificados

Siguiente = Cancelar
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La pantalla final del “Asistente para importacién de certificados” de Windows Explorer muestra un resumen de la
operacién de importacién que se llevard a cabo. Se muestra el certificado seleccionado, el tipo de certificado y el
almacén en el que se colocara.

Haga clic sobre el botdon “Finalizar” para que se lleve a cabo la importacién.

Asistente para importacion de certificados | 2

Finalizacion del Asistente para
importacién de certificados i

Se importara el certificado después de hacer dicen
— Finalizar.

Especificd |a siguiente configuracion:

Almacén de certificados selecdonado por el usuario  Entic
Contenido Cert
Mombre de archive [N
] 1 3

< Atras I Finalizar I[ Cancelar

Finalmente se muestra un mensaje informando de que el proceso ha concluido correctamente.

-

Asistente para impertacién de certificados
=

La importacion se completd correctamente,
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PASO 3
Para la instalacién del Certificado Subordinado 2015 el proceso es muy similar al anterior, la Unica diferencia es

7

gue en este caso la ubicacién del Almacén de certificados sera “Entidades de certificacion intermedias” en vez de
“Entidades de certificacién raiz de confianza”.

PASO 4
Haga doble clic en el fichero del Certificado Subordinado 2015. A continuacién pulse el botdn Instalar Certificado.

wE:rert'rl"w:}:sl:ll::l u

General | petalles | Ruts de certificacian

L= ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

» Todas las directivas de emision
» Todas las directivas de |a aplicacion

* Para ver detalles, consulte la dedaradion de la entidad de ce

Emitido para: SESCAM CA Entidades Finales

Emitido por:  SESCAM Root CA

vilido desde 27/ 02/ 2012 hasta 27/ 02f 2037

l Instalar certificado. .. I [ Dedlaracion del emisor ]

Obtener mas informacion acerca de certificados

Se iniciara automaticamente el asistente para importacidn de certificados. Haga clic sobre el botén “Siguiente”.

Asistente para importacion de certificados X

Este es el Asistente para importacién
de certificados

Ve Este asistents le ayuda a copiar certificados, listas de
e certificados de confianza v listas de revocadicn de
P certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informadidn que se utiiza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el area del sistema donde se guardan I
los certificados.

Haga dic en Siguiente para continuar.
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El asistente le sugiere por defecto colocar el certificado que desea importar en el almacén “Personal”. Para ello es
necesario cambiar el Almacén de certificados. Pulse el boton “Examinar”.

Asistente para importacién de certificados | 22

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados, f

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado.

= Selecdonar automaticamente el almacén de certificados segun el tipo de
" certificado

(@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Personal Examinar...

Mas informacion acerca de los almacenes de certificados

< Atrés ][ Siguiente = ] [ Cancelar

Seleccione “Entidades de certificacidn intermedias” y pulse el botdn Aceptar.

Seleccionar almacén de certificados | 23 |

Seleccione el almacén de certificados que desea usar.

- | Personal |
i{ 7| Entidades de certificacién raiz de ::onﬁar1|:
{ | Confianza empresarial ﬂ
| | Entidades de certificacién intermediasl

{ | Editores de confianza i

LT Fertifiradne en lne ane nnoee ranfia

14 | m | »

[| Mostrar almacenes fisicos

I Aceptar ][ Cancelar ]
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Ahora el Almacén de certificados se ubica en “Entidades de certificacion intermedias”.

— —
Asistente para importacin de certificados | %]

Almacén de certificados |

Loz almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificado. |

= Seleccionar automaticamente el aimacén de certificados segin el tipo de

' certificado
(@) Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Entidades de certificadidn intermedias Examinar. ..

Mas informadién acerca de los almacenes de certificados

< Atras ISiguiente> I [ Cancelar

La pantalla final del “Asistente para importacion de certificados” de Windows Explorer muestra un resumen de la
operacion de importacidn que se llevard a cabo. Se muestra el certificado seleccionado, el tipo de certificado y el

almacén en el que se colocara.
Haga clic sobre el botdon “Finalizar” para que se lleve a cabo la importacién.

-
Asistente para importacion de certificados | J

Finalizacion del Asistente para
importacion de certificados |

< Se importara el certificado después de hacer dicen

C:;y Finalizar.

Especifico la siguiente configuracion:

Almacén de certificados seleccionado por el usuario  Entic!
Contenido Cert,
Mombre de archivo Wy

< Atrds I Finalizar I[ Cancelar
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Finalmente se muestra un mensaje informando de que el proceso ha concluido correctamente.

-

Asistente para importacidn de certificados

| Laimportacién se completd correctamente,

PASO 5
Instalacion de los certificados de la Cadena de confianza SHA1.
Los pasos a seguir son los mismos que para los 2 certificados de la cadena de confianza SHA256:

¢ El certificado Certificado Raiz se ubicara en el almacén de certificados “Entidades de certificacion raiz de
confianza”

¢ El certificado Certificado Subordinado 2012 se ubicara en el almacén de certificados “Entidades de

certificacion intermedias”
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5. Instalacion en Mozilla Firefox de los certificados de la Cadena de Confianza

PASO 1
Descargar los 4 certificados

PASO 2
Instalacion de los certificados de la Cadena de confianza SHA256

Inicie el navegador Mozilla Firefox y busque la opcidén “Opciones”.

O < B

Mueva venta-  Muevaventa-  Guardar pagi-

na na privada na
A
a 0 &
v

Irnprimir Histarial Pantalla com-
pleta

Buscar Opcicnes Complemen-
tos

Y

Desarrollador

() Conectarse a Sync

Perzonalizar 9 0
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Haga clic en la pestaia “Avanzado”, a continuacién en la pestafia “Certificados” y pulse el botéon “Ver

Certificados”.

Avanzado
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
®  Seleccionar uno automaticamente

Preguntar siempre

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

I Ver certificados Dispositivos de seguridad

La siguiente ventana muestra el Administrador de certificados. Pulse en la pestaia “Autoridades”.

o Bl

Sus certificados | Personas | Sewidural Autoridades Gtms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificade Dispositive de seguridad Miarnero de serie Caduca el i)

Ver... Hacer copia... Hacer copia de todo... Eliminar...

Aceptar
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En esta pestafia se muestran los certificados de entidades certificadoras que ya se encuentran instaladas en el
Navegador. Pulse el botdn “Importar”.

F—Administradur de certi

Sus ceﬁﬁimduslpesunaslﬂewidurﬁ Autoridades | Otrusl

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad
|..||[c] 2005 TURKTRUST Bilgi Tletisim ve Biligim ...
TURKTRUST Elektronik Sertifika Hizmet Sa... Builtin Object Token
A A-Trust Ges, f, Sicherheitssysteme im elektr. ...
A-Trust-nQual-03 Builtin Object Token
4 AC Carnerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Teken
4 AC Carnerfirma 5A CIF AB2743287

-

Ver... | |Editarcnnfianza... Imnpaortar... I | Exportar... | |Elir'r1iﬂarn:| dejar de confiar...

Aceptar

Seleccione el fichero correspondiente a “Certificado Raiz 2015” y pulse el botén “Abrir”.

» CERTIFICADOS - Buscar CERTIFICADOS e

carpeta =~ 0 @
m Nombre ¥ Fecha de modifica... Tipo
[5] CA_PROD_SESCAM_2012.cer 10/02/2016 14:36 Certifi
||$ sescam_root_ca_2010.cer 10/02/2016 14:36 Certifi
)
MSC
> 4 I | 3
mbre: sescam_root_ca_2010.cer - [Alch'n.ros de certificados (*.pib; V]
I Abrir I [ Cancelar l
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Seguidamente se le solicita que confirme para qué propdsitos desea confiar en el certificado que esta
importando. Marque la casilla correspondiente a la opcién “Confiar en esta CA para identificar sitios web” y pulse
el botdn Aceptar.

[ -
senssso s, I ==

Se le ha pedide que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "SESCAM Root CA" para los siguientes propositos?

Confiar en esta CA para identificar sitios web,

[7] Confiar en esta CA para identificar usuarios de correo.

[] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propasito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

I Aceptar | Cancelar

PASO 3

Haga clic en la pestaina “Avanzado” a continuacién en la pestaia “Certificados” y pulse el botén “Ver
Certificados”.

Avanzado
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
@  Seleccionar uno automaticamente

Preguntar siempre

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Avanzado

I Ver certificados Dispasitivos de seguridad
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La siguiente ventana muestra el Administrador de certificados. Pulse en la pestafia “Autoridades”.

rAdminish'ador de certi

Sus certificados | Personas | Sewidurﬁl Autcrridadﬁl Dtms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositive de seguridad Mimero de serie Caduca el 2]

Ver... ‘ ‘ﬂacercopia...| |Hacerc0pia detodo...| []mportal... I | Eliminar... ‘

En esta pestafia se muestran los certificados de entidades certificadoras que ya se encuentran instaladas en el

Navegador. Pulse el botén “Importar”.

rA.dministradﬂr de certi

Sus cert'rﬁcadusl Persunaslﬁemdma Autoridades | Dtrus|

Tiene certificados en archivo que identifican estas autornidades certificadoras:

Mombre del certificado Dispositive de seguridad
Securesign RootCA11 Builtin Object Token

4Japanese Government

ApplicationCA - Japanese Government Builtin Object Token
4JCCM

SESCAM Root CA Disp. software de seguridad

4Microsec Ltd.
Microsec e-5Szigno Root CA Builtin Object Token
Microsec e-5zigno Root CA 2009 Builtin Object Token

Ver... | |Editarconfianza... | |I Importar... I | Exportar... | |E|irr1iﬂar|:| dejar de confiar... |

Aceptar
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Seleccione el fichero correspondiente “Certificado Subordinado 2015” y pulse el botén Abrir.

(¢, | fuscorCerniicanos o)
carpeta RS Eﬂ @
m MNombre ‘ Fecha de modifica.. Tipe
||$ CA_PROD_SESCAM_2012.cer 10/02/2016 14:36 Certifi
@ sescam_root_ca_2010.cer 10/02/2016 14:36 Certifi
ASC
-4 m | 2
nbre: CA_PROD_SESCAM_2012.cer - [Archivos de certificades (*.p7h; v]
[ Abrir ] [ Cancelar ]

Seguidamente se le solicita que confirme para qué propdsitos desea confiar en el certificado que estd
importando. Marque la casilla correspondiente a la opcidn “Confiar en esta CA para identificar sitios web” y pulse
el boton Aceptar.

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "SESCAM CA Entidades Finales" para los siguientes propdsitos?

Confiar en esta CA para identificar sitios web.

[] Confiar en esta CA para identificar usuarios de correo.

[] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA
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Tras completar la instalacidn de los Certificado Raiz 2015 Y Certificado Subordinado 2015 se mostraran en el
Administrador de certificados, dentro de la pestafia “Autoridades”, tal y como se indican a continuacidn.

r 1

Sus certificadusl Personas | Sen.ridule:| Autoridades | Dtmsl

Tiene certificados en archive que identifican estas autoridades certificadoras:

MNombre del certificado Dispositive de seguridad 223
SecureSign RootCALL Builtin Object Token &
4lapanese Government
ApplicationCA - Japanese Government Builtin Object Token
4 JCCM
SESCAM Root CA W2 Disp. software de seguridad N
SESCAM CA Entidades Finales W2 Disp. software de seguridad
4aMicrosec Ltd.
Microsec e-5zigno Root CA Builtin Qbject Token il

Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

PASO 5

Instalacién de los certificados de la Cadena de confianza SHAL.

Los pasos a seguir son los mismos que para los 2 certificados de la cadena de confianza SHA256. Por tanto se
procederd a afiadir los certificados Certificado Raiz y Certificado Subordinado 2012. Tras completar la instalacion
se mostraran en el Administrador de certificados, dentro de la pestafia “Autoridades”, tal y como se indican a

continuacion.

, |
s I ==

Sus certiﬂcadosl PEIsunaslSer\.ridorF_sl Autoridades | D‘kms|

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad
SecureSign RootCATL Builtin Object Token
4 Japanese Government
ApplicationCA - Japanese Government Builtin Object Token
4JCCM
SESCAM Root CA Disp. software de seguridad
SESCAM CA Entidades Finales Disp. software de seguridad
4Microsec Ltd.
Microsec e-5Szigno Root CA Builtin Object Token

—

Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

Aceptar
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