MANUAL PARA LA INSTALACION DE
CERTIFICADOS DIGITALES SSL - SESCAM

oip

sescam @j
Castilla-La Mancha



El objetivo de este documento es proporcionar un manual de ayuda para instalar los
certificados SSL del Sescam en un navegador web:

Internet Explorer.- Pagina 2

Mozzilla Firefox.- Pagina 9

INSTALACION DE CERTIFICADOS EN INTERNET EXPLORER
PASO 1.-
Descargue los siguientes certificados y guardelos en una carpeta a su eleccion:

CERTIFICADO RAIZ

CERTIFICADO SUBORDINADO

PASO 2.-

Haga doble clic en el fichero CERTIFICADO RAIZ. A continuacion pulse el botdn
Instalar Certificado.

— [

Certificado

— e m—

General | Detalles | Ruta de certificacion

ﬁ Informacidn del certificado

Este certif. esta destinado a los siguientes propositos:

*» Todas las directivas de emision
* Todas las directivas de la aplicacidn

|| *Para ver detalles, consulte la dedaradidn de la entidad de ce

Emitido para: SESCAM Root CA

Emitido por:  SESCAM Root CA

valido desde 30/ 11/ 2010 hasta 30/ 11/ 2040

I Instalar certificado. .. I [ Dedaracion del emisor ]

Obtener mas informaciaon acerca de certificados
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http://sescam.jccm.es/pki/certs/roots/sescam_root_ca_2010.cer
http://sescam.jccm.es/pki/certs/produccion/CA_PROD_SESCAM_2012.cer

A continuaciéon se iniciard automaticamente el asistente para importaciéon de
certificados. Haga clic sobre el boton “Siguiente”.

Asistente para importacion de certificados XS

Este es el Asistente para importacién [
de certificados '

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacion de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados. |

Haga dlic en Siguiente para continuar.

< Atras lSiguienbe > ]I [ Cancelar

El asistente le sugiere por defecto colocar el certificado que desea importar en el
almacén “Personal”’. Para este CERTIFICADO RAIZ, es necesario cambiar el
Almaceén de certificados. Para ello pulse el boton “Examinar”.

- | = [

Asistente para importacién de certificados L J

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

= Selecdonar automaticamente el almacén de certificados segun el tipo de
- certificado

(@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

I Personsl

Mas informacién acerca de los almacenes de certificados

< Atrds ][ Siguiente = ] [ Cancelar
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Seleccione “Entidades de certificacion raiz de confianza” y pulse el boton
Aceptar.

Seleccionar almacén de certificados | 23 |

Seleccione el almacén de certificados que desea usar.

- | Personal - |
-__| Entidades de certificacion raiz de confianza L
-{__| Lonnanza empresarial N i

| Entidades de certificacidn intermedias
| Editores de confianza i

. rertifiradne en lne Ane nn e Fanfia
i | (11} [

[ Mostrar almacenss fisicos

Aceptar [ Cancelar ]

Ahora el Almacén de certificados se ubica en “Entidades de certificacion raiz de
confianza”.

| |

Asistente para importacion de certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificada.

i~ Selecdonar automaticamente el almacén de certificados segln el tipo de
' certificado

(@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Entidades de certificacion raiz de confianza Examinar. . .

Mas informacdion acerca de los almacenes de cerfificados

Siguiente = Cancelar
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La pantalla final del “Asistente para importacion de certificados” de Windows
Explorer muestra un resumen de la operacién de importacion que se llevara a cabo.
Se muestra el certificado seleccionado, el tipo de certificado y el almacén en el que

se colocara.

Haga clic sobre el botén “Finalizar” para que se lleve a cabo la importacion.

-
Asistente para importacién de certificados

)

Finalizacion del Asistente para
importacion de certificados

o
\\';_._gJ Se importara el certificado después de hacer dic en

C—':c:l/ Finalizar.

Especifico la siguiente configuradion:

Almacén de certificados selecdonado por &l usuario
Contenido
Nombre de archivo

4 L1

Entic
Cert
c:\u

< Atras I Finalizar I[ Cancelar

Finalmente se muestra un mensaje informando de que el proceso ha concluido

correctamente.

-

Asistente para importacién de certificados

| Laimportacidn se completd correctamente.,
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PASO 3.-

Para la instalacion del CERTIFICADO SUBORDINADO el proceso es muy similar al
anterior, la Unica diferencia es que en este caso la ubicacion del Almacén de
certificados sera “Entidades de certificacion intermedias” en vez de “Entidades
de certificacion raiz de confianza”.

PASO 4.-

Haga doble clic en el fichero del CERTIFICADO SUBORDINADO. A continuacién
pulse el botdn Instalar Certificado.

e . ==

General |DeTaIIes I Ruta de certiﬁﬁcién|

ﬁ Informacién del certificade

Este certif. esta destinado a los siguientes propdsitos:

= Todas las directivas de emisidn
» Todas las directivas de la aplicacion

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: SESCAM CA Entidades Finales

Emitido por:  SESCAM Root CA

valido desde 27/ 02/ 2012 hasta 27/ 02/ 2037

l Instalar certificado... I [ Dedaracion del emisor ]

Obtener mas informacdon acerca de certificados

Se iniciara automaticamente el asistente para importacion de certificados. Haga clic
sobre el botén “Siguiente”.

Asistente para importacién de certificados (=
Este es el Asistente para importacién |
de certificados
£
|
Haga dlic en Siguiente para continuar.
:
m
tiidf
Servicio de Salud de Castia-La Mancha @

Castilla-La Mancha



El asistente le sugiere por defecto colocar el certificado que desea importar en el
almacén “Personal’. Para ello es necesario cambiar el Almacén de certificados.
Pulse el botén “Examinar”.

P -
Asistente para importacién de certificados | = |

Almacen de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; tambign se
puede espedficar una ubicacion para el certificado.

= Selecconar automaticamente el almacén de certificados segin el tipo de
* certificado

(@) Colocar todos los certificados en el siguients almacén

Almacen de certificados:

Persanal Examinar. ..

Mas informadén acerca de los almacenes de certificados

< Atras ” Siguiente = ] [ Cancelar

Seleccione “Entidades de certificacion intermedias” y pulse el boton Aceptar.

! | = |

Seleccionar almacén de certificados | |

]
Seleccione el almacén de certificados que desea usar,

= | Personal -1 N
----- | Entidades de certificacidn raiz de l:onﬁan|:|

----- | Confianza empresarial |
l | Entidades de certificacidn intermediasl

----- ] Editores de conhanza |

- S rartifiradne an lne mie nnes ronfia

1 | 1] | 3

[| Mostrar almacenes fisicos

I Aceptar ][ Cancelar ]
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Ahora el Almacén de certificados se ubica en “Entidades de certificacion
intermedias”.

— T — =

Asistente para importacion de certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado. i

= Seleccionar automaticamente el almacén de certificados seadn el tipo de
= certificade

(@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Entidades de certificaddn intermedias Examinar...

Mas informacidn acerca de los almacenes de certificados

< Atras I Siguients > I [ Cancelar

La pantalla final del “Asistente para importacion de certificados” de Windows
Explorer muestra un resumen de la operacion de importacion que se llevara a cabo.
Se muestra el certificado seleccionado, el tipo de certificado y el almacén en el que
se colocara.

Haga clic sobre el botdn “Finalizar” para que se lleve a cabo la importacién.

i | = |

Asistente para importacion de certificados \ J

Finalizacion del Asistente para
importacion de certificados

&7 |
\\'}__%J Se importara el certificado después de hacer dicen

L::.:I? Finalizar.

Especificd la siguiente configuracdn:

Almacén de certificados selecdonado por el usuario Entic
Contenido Cert
Mombre de archivo c:J
L] 1} | b

< Atréds I Finalizar I[ Cancelar ]
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Finalmente se muestra un mensaje informando de que el proceso ha concluido
correctamente.

-
Asistente para impertacién de certificados
B —

La importacién se completd correctamente,

INSTALACION DE CERTIFICADOS EN MOZILLA FIREFOX

PASO 1.-
Descargue los siguientes certificados y guardelos en una carpeta a su eleccion:

CERTIFICADO RAIZ

CERTIFICADO SUBORDINADO

PASO 2.-

Inicie el navegador Mozilla Firefox y busque la opcién “Opciones”.

C=ron
wBe O3 a 0=

Cortar Copiar Pegar

- 100%

+

Imprimir Historial  Pantalla com-
pleta

Pl O | &

Buscar Opciones | Complemen-
tos
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http://sescam.jccm.es/pki/certs/roots/sescam_root_ca_2010.cer
http://sescam.jccm.es/pki/certs/produccion/CA_PROD_SESCAM_2012.cer

Haga clic en la pestafia “Avanzado”, a continuacion en la pestafia “Certificados” y

pulse el botdn “Ver Certificados”.

Avanzado
General Eleccidn de datos Red Actualizar
Solicitudes

Cuando un servidor requiera mi certificado personal:
@ Seleccionar uno automaticamente

Preguntar siempre

Ver certificados I Dispositivos de seguridad

Certificados

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

La siguiente ventana muestra el Administrador de certificados. Pulse en la pestafia

“Autoridades”.

| hl

Sus certificados | Personas | Sewidmal Auturidadﬂl D’ims|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositivo de seguridad

Mdmero de serie

Caduca el 8

Hacer copia... Hacer copia de todo... Eliminar...

sesCam
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En esta pestafia se muestran los certificados de entidades certificadoras que ya se
encuentran instaladas en el Navegador. Pulse el boton “Importar”.

po———

Administradcor de certificado: g

Sus cert'rﬂcadusl Persu-naslSewidu-l&s Autoridades | Dtm-s|

Tiene certificadaos en archive que identifican estas auteridades certificadoras:

Mombre del certificado

Dispositivo de seguridad
|4 {c) 2005 TURKTRUST Bilgi fletigirm ve Bilisim ...

TURKTRUST Elektranik Sertifika Hizmet 5a... Builtin Object Token
4 A-Trust Ges. f. Sicherheitssysteme im elektr. ...

A-Trust-nQual-03 Builtin Object Token
4 AT Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Teken
4 AC Camerfirma 54 CIF AB2T743287

-

Ver... ‘ |£ditarcunfianza...

Exportar... | |Elimiﬂaru:u dejar de confiar... |

Seleccione el fichero correspondiente “sescam_root_ca_2010.cer” y pulse el botén
“Abrir”.

=rtificado(s) CA a importa

» CERTIFICADOS ~ | 43 )| Buscar cerTIFICADOS I
carpeta =~ 0 @
it MNombre ‘ ¥ Fecha de modifica.. Tipo
5] CA_PROD_SESCAM_2012.cer 10/02/2016 14:36 Certifi
| sescam_root_ca_2010.cer 10,/02/2016 14:36 Certifi
B
MSC
- I | 3
mbre: sescam_root_ca_2010.cer - ’Alchivos de certificados (*.p7b; v]
[ Abrir I ’ Cancelar ]
ai»
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Seguidamente se le solicita que confirme para qué propositos desea confiar en el
certificado que estd importando. Marque la casilla correspondiente a la opcién
“Confiar en esta CA para identificar sitios web” y pulse el boton Aceptar.

, |
oecssirs s ==

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

{Quiere confiar en "SESCAM Root CA" para los siguientes propdsitos?

Confiar en esta CA para identificar sitios web,

[] Confiar en esta CA para identificar usuarios de correo,

[ Confiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificade, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Aceptar ’ Cancelar ]

PASO 3.-

Haga clic en la pestafia “Avanzado” a continuacion en la pestafia “Certificados” y
pulse el botdén “Ver Certificados”.

Avanzado
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
@ Seleccionar uno autométicamente

Preguntar siempre

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispositivos de seguridad

,_é, Avanzado
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La siguiente ventana muestra el Administrador de certificados. Pulse en la
pestaia “Autoridades”.

Administrador de certificado: u

Sus certificados | Personas | Sewidurﬁl Amuridadsl Dtms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositive de seguridad Mdmero de serie Caduca el

Ver... | |ﬂacercupia...| |Hacercu:upia dei_:uu:lu:u...‘ Ilmpurtal... ] | Eliminar... ‘

En esta pestafia se muestran los certificados de entidades certificadoras que ya se
encuentran instaladas en el Navegador. Pulse el boton “Importar”.

Administrader de certificado: M

Sus certificadosl PersonaslSewidurﬁ Autoridades | Dtms|

Tiene certificades en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad
SecureSign RootCALL Builtin Object Token
4Japanese Government
ApplicationCA - Japanese Government Builtin Object Token
4JCCM
SESCAM Root CA Disp. software de seguridad
aMicrosec Ltd.
Microsec e-5zigno Root CA Builtin Object Token
Microsec e-5zigno Root CA 2009 Builtin Object Token il

Ver... | |Lditarcnnﬁanza... | Importal... I | Exportar... | |Elimiﬂar0dejarde confiar... |

sescam <
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Seleccione el fichero correspondiente “CA_PROD_SESCAM_2012.cer” y pulse el
boton Abrir.

(¢, | auscarcernicanos ———

carpeta =~ 0 @
Mombre Fecha de modifica... Tipo
||3| CA_PROD_SESCAM_2012.cer 10/02/2016 14:36 Certifig
@ sescam_root_ca_2010.cer 10/02/2016 14:36 Certifig
ASC
4 il | P
nbre: C4_PROD_SESCAM_2012.cer - [Archhms de certificados (*.p7h; v]
[ Abrir ] l Cancelar ]

Seguidamente se le solicita que confirme para qué propdsitos desea confiar en el
certificado que estd importando. Marque la casilla correspondiente a la opcién
“Confiar en esta CA para identificar sitios web” y pulse el boton Aceptar.

s o S ==

5Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

iQuiere confiar en "SESCAM CA Entidades Finales" para los siguientes propasitos?

I Confiar en esta CA para identificar sitios web.l

[7] Confiar en esta CA para identificar usuarios de correo.

[7] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA
Aceptar l Cancelar ]
o»
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Tras completar la instalacion de los CERTIFICADOS RAIZ Y SUBORDINADO se
mostraran en el Administrador de certificados, dentro de la pestafia “Autoridades”, tal

y como se indican a continuacion.

= =

Sus certi.ﬂcadusl PEIsunaslSewidura:l Autoridades | Dtms|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad
SecureSign RootCall Builtin Object Token

4 lapanese Government
ApplicationCA - Japanese Government Builtin Object Token

4 JCCM
SESCAM Root CA Disp. software de sequridad
SESCAM CA Entidades Finales Disp, software de seguridad

4Microsec Ltd.
Microsec e-5zigno Root CA Builtin Object Token

Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

Aceptar
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